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Abstrakt. Súčasná finančná kríza a jej ťažko odhadnuteľné dôsledky zasahujú celosvetové ekonomické prostredie. Štúdium zdrojov a faktorov, ktoré vyvolali túto zložitú situáciu s vážnymi ekonomickými a sociálnymi dopadmi je nielen v pozornosti ekonomickej teórie, ale podnecuje aj rozvoj a aplikácie náročnejších matematicko-štatistických  metód pre skúmanie týchto javov. Osobitnú pozornosť si vyžaduje štúdium zdrojov a foriem podvodného konania v oblasti ekonomického a finančného reportingu v najširšom zmysle slova. Finančná kríza totiž odhalila nielen teoretickú, ale aj praktickú zraniteľnosť informačných systémov, ktoré tento reporting zabezpečujú. Kríza odhalila a odhaľuje široké  možnosti podvodného konania na úrovni jednotlivých firiem, ale aj v globálnom priestore a to na  akciových trhoch v prípadoch, keď kontrolné nástroje nie sú dostatočne razantné a efektívne. Možnosť podvodného konania sa zvyšuje aj v dôsledku zlyhávania audítorských a ratingových agentúr. Možno očakávať, že dopady hospodárskej krízy zvýšia frekvenciu výskytu podvodov, prípadne pokusov o podvodné konanie a hospodárska prax musí byť na takéto konanie a boj s nim pripravená. Toto nebezpečie je to väčšie, že globálny trhový priestor je liberalizovaný a široko otvorený pre účastníkov s rôznymi  podnikateľskými cieľmi a s rôznym stupňom spoločenskej a etickej zodpovednosti za svoje konanie k maximalizácii zisku.  


V predkladanom príspevku poukazujeme na niektoré východiská a zdroje podvodného konania na úrovni podnikovej sféry. Podľa dostupných zdrojov prezentujeme kategorizáciu podvodného konania v hospodárskej oblasti a poukazujeme aj na niektoré prístupy a metodické nástroje umožňujúce ich identifikáciu, prípadne aj ich elimináciu.

Abstract. The current financial crisis and its large scale and not precisely known impacts penetrate the global economic environment. Study of the sources and factors, which generated or at least contributed to these financial transaction outcomes attracts more and more an attention of the sophisticated mathematical and statistical theories. Financial crisis and its various pictures showed not only the theoretical probability of its occurrence but also the practical possibility of the fraud acting on financial market due to the inefficient  and ineffective protecting and controlling mechanism. The probability of such fraud acting, even in longer time span, was enabled by the unfair activities of the auditing and rating companies and agencies. The financial markets institutions, as well as the individual investors must be more careful and better prepared to fight against these malpractices and to protect their own assets. 

This paper presents some overview of the last large scale fraud cases and their typical frame and actors. We present also some methodological tools enabling to detect, or even to eliminate the fraudulent statistical reporting, if larger data sets for these cases under observation are available.    
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1. Úvod

Obrovský rozsah strát v dôsledku finančnej a hospodárskej krízy mobilizuje celosvetovú pozornosť vo vzťahu k fungovaniu finančných trhov a inštitúcií, ktoré majú kontrolnú zodpovednosť za ich činnosť prípadne za ich sledovanie a hodnotenie. Nie sú to jednoduché úlohy. Nástroje, ktorými je trh z rôznych dôvodov dlhodobo a sčasti aj neprávom chránený vytvárajú často nepreniknuteľný obranný   priestor pre efektívne sledovanie a vyhodnocovanie jeho činnosti. Ochrana osobných údajov, bankové tajomstvá, tajné doložky k obchodným dohodám a iné, vo veľkej miere legalizované nástroje, sa postupne stali samozrejmým vybavením finančných inštitúcií s priamym, pozitívnym, ale aj negatívnym dopadom na ich partnerov. Stali sa akceptovanou barličkou, ktorá im pomáhala viesť ich podnikateľské aktivity a dlhodobo i úspešne operovať na finančných trhoch. Zlyhávania týchto inštitúcií, o príklady ktorých  nie je núdza, boli prezentované ako zlyhávania jednotlivcov a nepripisoval sa im systémový charakter a systémové zlyhanie. Ako ukázali prípady ostatných rokov a na ktoré ešte podrobnejšie poukážeme, skutočnosť je však iná.   Snahy o maximalizáciu zisku v krátkodobom časovom priestore viedli aj viaceré rešpektované finančné inštitúcie do vysoko rizikových operácií, navyše často hraničiacich s nebezpečenstvom podvodného konania, či už zo strany niektorých účastníkov trhu, alebo aj zo strany vlastných pracovníkov zainteresovaných firiem. 
Podľa názoru mnohých expertov základy finančnej krízy majú svoje korene v podvodnom konaní a v tzv. kreatívnom reportingu na podnikovej úrovni. Ako príklady sa uvádzajú kauzy Enron(
), Andersen, World Com a ďalšie. Snahy o nadhodnocovanie podnikových aktív, či priamo ukazovateľov zisku  úzko súviseli s populárnymi kompenzačnými schémami pre najvyšších riadiacich pracovníkov zainteresovaných firiem a týmto motivovanou  účelovou manipuláciou ukazovateľov ziskovosti nimi riadeného podniku. Tejto problematike je venovaná rozsiahla literatúra (
). Podrobne sa tejto téme venuje Healy (
). Významným príspevkom ku  štúdiu problematiky podvodného a ziskovo orientovaného osobného konania u top manažérov podnikov je venovaná štúdia Marneta (
). Autor skúma reprezentatívnu vzorku podnikateľských subjektov a sústreďuje sa na činnosť ich vedúcich manažérskych pracovníkov, ako aj na členov ich správnych rád.  
Ukazuje sa, že popri externých útokoch na aktíva podnikov sú vážnym problémom aj vysoko frekventované pokusy o podvodné konanie zo strany zamestnancov firiem v snahe získať osobný prospech na úkor vlastnej organizácie, alebo na úkor veriteľov, ktorí tejto organizácii zverili do spravovania svoje osobné zdroje. Vzhľadom ku špecifickému postaveniu týchto pracovníkov a ich znalosti, často veľmi citlivých informačných detailov o vlastnej firme je ich postavenie a konanie slabým článkom kontrolného mechanizmu.  Tým, že majú bezproblémový, alebo aspoň zjednodušený prístup k  primárnym údajom sa im vytvára priestor pre ich potenciálne  účelovú podvodnú manipuláciu. Na detekciu takýchto nekalých praktík sú potrebné efektívne aplikovateľné matematicko-štatistické metódy a modely. 
2. Informačné útoky na podniky z externého prostredia
Poznatky z fungovania a zlyhávania finančných trhov v ostatných rokoch v USA ukazujú, že fáza zberu a spracovania primárnych údajov a ich prenos do databázových štruktúr (účtovnej evidencie, finančných výkazov, reportov a pod.) patrí k najzraniteľnejším etapám práce s údajmi. Podvodné konanie a snaha profitovať z takýchto manipulácií nachádza priestor práve v tomto, často nedostatočne kontrolovanom prostredí. Informačné útoky na podniky pritom môžu byť generované tak vo vonkajšom ako aj vnútornom prostredí. Ich charakteristikou je snaha o systematické ovplyvňovanie trhu predkladaním nesprávnych, zavádzajúcich informácií o ekonomických a finančných výsledkoch vlastných  podnikov. V dôsledku takéhoto konania a na základe takto predkladaných skreslených informácií sa môžu strategické rozhodnutia trhových partnerov výrazne odkláňať od optimálnych rozhodovacích postupov a následne môžu viesť k  výrazným finančným stratám, prípadne aj k  totálnemu úpadku tých subjektov trhu, ktoré takéto praktiky nedokážu včas identifikovať.    
Kríza finančného trhu a jej celosvetové dôsledky a dopady si vynucujú odpovede na otázky o koreňoch tejto situácie. Ukazuje sa, že nielen banky a finančné trhy, ale aj mnohé ďalšie, priamo i nepriamo zainteresované inštitúcie prispeli ku vzniku tejto, dnes už ťažko zvládnuteľnej situácie. Prapríčiny však možno hľadať aj v nesprávne, alebo nedôsledne vedených a kontrolovaných účtovných dokladoch firiem a z nich odvodených finančných operácií. Ich konkrétnou formou sú falšované finančné výkazy, obyčajne nadhodnocujúce ukazovatele ziskovosti vlastnej firmy, alebo podhodnocovaním vlastných záväzkov. V jednom aj druhom prípade sú obchodný partneri manipulovaní a zavádzaní ohľadne skutočnej situácie tejto firmy. 

Tieto konštatovania sa opierajú o celý rad dávnejšie známych argumentov. Ako jeden z nich možno uviesť prácu a výsledky odbornej komisie, ktorú inicioval podnikateľ a bývalý minister financií USA James C.  Treadway, Jr.  v roku 1985. Komisia, ktorá dostala označenie COSO (Committee of Sponsoring Organizations,
) po dlhej a náročnej práci zverejnila viacero dokumentov pre audítorov, ale aj širokú odbornú i laickú verejnosť a akademické pracoviská o existencii podvodného finančného reportingu a o jeho nebezpečí pre  ekonomický priestor. Osobitnú pozornosť komisia venovala otázkam kvality riadenia, obchodnej etiky, vnútropodnikovej kontrole, manažmentu rizikových operácií, podvodom a podvodným finančným reportom. Podľa zistení komisie sa nepravdivé, alebo skresľované informácie objavovali v rôznych formách a v rôznych informačných dokumentoch, na rôznych stupňoch riadenia a ohrozovali investorov a iných externých prijímateľov a  užívateľov takýchto informačných výstupov.
Ako potvrdzujú posledné analýzy hodnotenia finančného trhu, dôveryhodnosť mnohých inštitúcií v tomto sektore bola vážne poškodená práve ich podvodným konaním a nerešpektovaním princípov, ktoré presadzovala komisia COSO a na ktoré upozorňovali aj ďalší experti.
Najvyššou legislatívnou reakciou na uvádzané problémy a nedostatky bolo prijatie tzv. Sarbanes-Oxleyho federálneho zákona (SOX) americkým kongresom v roku 2002 [
]. Tento zákon bol konkrétnou reakciou a odpoveďou na početné podnikové finančné škandály, ktoré viedli v ostatnom desaťročí k pádu takých gigantov ako boli Enron Corp, Parmalat, Tyco International, WorldCom, Arthur Andersen, Lehman Brothers, Bear Stearns, AIG a mnohé ďalšie. Všetky tieto škandály výrazne podkopali  dôveru verejnosti k celej oblasti účtovnej informatiky a účtovných správ. SOX rieši aj problematiku postavenie a nezávislosti audítorov, otázky správy podniku, ako aj citlivú problematiku zverejňovania finančných dokladov a správ. Cieľom zákona posilnenie pravidiel zabezpečujúcich bolo plnú objektívnosť účtovných dokladov následne aj objektívnosť hodnotení ratingových agentúr.
Cieľom týchto legislatívnych opatrení bolo eliminovať, alebo minimalizovať nebezpečenstvo informačných útokov z externého prostredia na interné ekonomické a hlavne informačné prostredie podnikov prostredníctvom „ponuky“ skreslených, alebo úmyselne generovaných nesprávnych informácií.  
Dlhodobo „overenou“ metódou ovplyvňovania, či skôr zneužívania podnikateľského prostredia sú metódy pyramídových hier (Jarvis, 
). Ich najnovšou, mimoriadne „úspešnou“ realizáciou sa uviedol americký podnikateľ Madoff. Na princípy ním organizovaných finančných operácií už dávno poukazovali kriticky mnohí experti (Krugman,
). 

3.  Informačné útoky na podniky z vnútorného prostredia
Zákon, aj napriek jeho nesporným pozitívam nedokázal ochrániť podnikateľské prostredie v celej šírke a vo všetkých segmentoch. Správy o porušovaní finančnej disciplíny vo viacerých inštitúciách pokračovali a boli frekventovane prezentované v médiách.  V súvislosti s tým však pokračovali aj pokusy o komplexné  riešenie týchto neduhov, ktoré vážnym spôsobom ohrozovali nielen finančné trhy, ale aj celé ekonomické systémy. Ukazuje sa totiž, že podniky nie sú iba cieľom útokov z externého prostredia, ale sú vystavené podvodnému konaniu a informačným útokom aj z domáceho, vnútropodnikového prostredia.      
Iniciatíva ďalších zainteresovaných organizácií a sponzorských inštitúcií, organizačne prekrytá  v Association of Certified Fraud Examiners (ACFE) vo svojich výročných správach [2] opakovane upozorňovala na nebezpečie podvodného konania a ekonomickej kriminality zo strany vlastných zamestnancov firiem, jednalo sa o tzv. zamestnaneckú kriminalitu. Jej štruktúra je prehľadne uvedená na obrázku 1. 
Významným dokumentom ACFE so zameraním na oblasť  zamestnaneckých podvodov je  2008 Report to the Nation on  Occupational Fraud and Abuse [
].  Táto správa  je založená na podrobnej analýze 959 prípadov zamestnaneckých podvodov, ku ktorým došlo v rokoch 2006 až 2008 a ktoré riešila ACFE a jej certifikovaní pracovníci. Podľa autorov správy zamestnanecké podvody výraznou mierou poškodzujú vlastných zamestnávateľov. Kvalifikovaný odhad na základe zistení v sledovanom období ukázal, že poškodené podniky boli pripravené asi o 7% ich ročného zisku. Po prepočte na hrubý domáci produkt USA to predstavuje približne 994 mld dolárov stratu v dôsledku podvodného konania vlastných zamestnancov firiem.
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       Zdroj:2008 Report to the Nation on occupational fraud and abuse, Houston,Texas, 2008
Obrázok 1:  Štruktúra zamestnaneckej kriminality vo firme
Správa ukázala, že zamestnanecké podvody majú širokú škálu foriem a sú realizované vo vysokých objemoch. Mediánová hodnota zamestnaneckého podvodu v sledovanom období dosiahla 175 tisíc USD, pričom viac než 25% podvodných konaní skončilo pre zamestnávateľa so stratou vyššou než 1 milión USD (Obrázok 2). Podľa správy majú podvodné konania dlhé „vegetačné“ obdobie. V priemere tento typ podvodného konania „prežíva“ od vzniku podvodného konania do odhalenia páchateľa takmer 2 roky. 
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Obrázok 2:  Rozdelenie výskytu a veľkosti strát spôsobených podvodmi

Správa identifikovala niekoľko kategórií podvodného konania. Najrozšírenejšou bola korupcia, ktorá tvorila takmer 27% všetkých sledovaných prípadov. Na druhom mieste bola identifikovaná skupina podvodov, ktorú označujeme ako podvodné účtovné operácie. Na ďalšom mieste bolo evidované falšovanie finančných dokladov. Podvody v tejto kategórii sa pohybovali mediánovou stratou okolo hodnoty 2 milióny USD. Zamestnanecké podvody sa realizovali tak hotovostnými ako aj bezhotovostnými finančnými zdrojmi zamestnávateľských firiem a organizácií.   

Zaujímavé sú aj závery Správy ohľadne nástrojov odhaľovania podvodného konania zamestnancov firiem. Aj napriek legislatívnej podpore, akou nesporne je Sarbanes-Oxleyho zákon a napriek intenzívnym aplikáciám robustných kontrolných algoritmov sa ukazuje, že najefektívnejšia podpora v odhaľovaní podvodného zamestnaneckého konania prichádza z vnútra organizácií, zo strany spolupracovníkov (Obrázok 3). Až 57% prípadov nezákonného konania bolo identifikovaných vďaka iniciatíve pracovníkov zainteresovaných firiem a priamych spolupracovníkov páchateľov.  
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Obrázok 3:  Spôsoby odhalenia podvodu

Páchatelia podvodných operácií často úspešne využívajú nepozornosť, alebo nižšiu kontrolnú činnosť firiem. Ukázalo sa, že už aj náhodný audit so správnym zainteresovaním vybraných pracovníkov  výrazne znížil priestor pre páchanie tejto činnosti a tým aj finančnú stratu u zainteresovaných firiem. Podobné výsledky boli zaznamenané aj u firiem, ktoré zaviedli anonymné telefónne linky a rotáciu pracovníkov.

 Podvodnému konaniu zo strany vlastných zamestnancov boli vystavené takmer všetky rezorty (Obrázok 4). Najčastejšie však boli postihované finančné inštitúcie, vládne zložky a sektor zdravotných služieb.  

Najväčšie mediánové straty (Obrázok 5) boli zistené v sektoroch spracovateľského priemyslu (441 000 USD), bankovníctvo (250 000 USD) a poisťovníctvo (216 000 USD).
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Obrázok 4: Podiel podvodných konaní podľa veľkosti firmy
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Obrázok 5: Medián straty podvodných konaní podľa veľkosti firmy

Osobitne zraniteľné sú malé a stredné podniky s počtom zamestnancov do 100. Príčinou je okrem iného aj nedostatočne vybudovaná a personálne obsadená administratívna štruktúra. Vo väčšine prípadov bez fungujúcich zložiek kvalifikovanej internej kontroly. Až 35% prípadov potvrdilo práve nedostatok internej kontroly ako dôsledok pretrvávajúceho podvodného konania. 
Na podvodnom konaní najčastejšie participovali pracovníci oddelení účtovnej evidencie (29%), ale aj vyšší manažment podniku (18%).  Podvody zo strany vyšších manažérov vyústili do vysokých škôd s mediánovou hodnotou 853 000 USD.
K zaujímavému zisteniu dospela Správa aj vo vzťahu k profilu páchateľa. Podvodné konanie je vo väčšine prípadov prvým deliktom páchateľov. Iba 7% páchateľov už malo za sebou kriminálne konanie.  
K identifikácii páchateľov napomáha skutočnosť, že takmer všetci zanechávajú opakujúce sa stopy. Medzi ne možno napríklad zaradiť fakt, že až 39% z nich žilo nad pomery odpovedajúce ich regulárnym príjmom, alebo prekonávali vážne finančné problémy (34%).

Vek páchateľov poukazuje na skutočnosť, že podvodného konania sa dopúšťajú najčastejšie  pracovníci firiem vo veku medzi 41-50 rokov, čo znamená že na svojom pracovisku už dosiahli pomerne vysoký stupeň profesionálneho a často aj kariérneho uspokojenia (Obrázok 6).   
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Obrázok 6: Vek páchateľov
Vyššie uvedené zistenia naznačujú mimoriadnu zložitosť odhaľovania zamestnaneckých podvodov. Ukazuje sa tiež, že doteraz uplatňované metódy nie sú adekvátne sofistikovaným postupom falšovateľom. Potvrdzujú to aj viacnásobné zlyhania nielen interných, ale aj externých kontrolných mechanizmov a audítorských a ratingových agentúr.  

Vzhľadom na to rozpracovávame nové metodické postupy pre odhaľovanie podvodného konania súvisiaceho s falšovaním dokladov o finančných operáciách, prípadne o časových a iných kvantitatívne definovaných charakteristikách firmy a jej prostredia. Tieto účely sa čoraz častejšie využívajú najnovšie matematicko-štatistické prístupy. Ich podstatu a aplikačné možnosti uvádzame v iných výstupoch (
, 
). 
5. Nové prístupy k odhaľovaniu podvodného konania


Pre analýzu kvality primárnych informácií, prípadne aj pre  odhaľovanie ich „upravovaných“ doplnkov a verzií je možné efektívne využívať niektoré overené štatistické metódy a postupy. Iba stručne uvedieme niektoré z nich. 


V prípade kedy je z iných pozorovaní známe teoretické rozdelenie určitého súboru údajov (napríklad normálne) je možné použiť príslušný matematicko-štatistický model na testovanie „pravdivosti“ neznámeho súboru dát. Ak sa parametre tohto súboru výrazne odchyľujú od parametrov známeho etalónového súboru, potom je namieste otázka, resp. úloha o podrobnej analýze jeho individuálnych hodnôt. Tento postup môže byť časovo mimoriadne náročný a preto sa hľadajú racionálnejšie nástroje a postupy pre riešenie tejto úlohy.

   Pre kontrolu kvality štatistických údajov sa preto čoraz častejšie využívajú novšie matematicko-štatistické prístupy. Jedným z nich je aplikácia Benfordovho zákona. Tento zákon vyjadruje pravdepodobnosť  výskytu číslice  d (d =1, 2, 3, 4, 5, 6, 7, 8, 9) na prvom mieste kvantitatívne vyjadrených znakov v ľubovoľnom dostatočne veľkom súbore údajov. Výskyt číslice d na prvom mieste je vyjadrená pravdepodobnosťou 
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Na základe Benfordovho zákona je možné testovať  „realitu“ akéhokoľvek dostatočne veľkého dátového súboru, ktorého hodnoty môžu nadobúdať hodnoty bez špecifických obmedzení na ich veľkosť. V prípade reálnych numerických hodnôt musí frekvencia výskytu jednotlivých číslic desatinnej sústavy (v prípade dostatočne veľkého súboru) na prvom platnom mieste spĺňať pravdepodobnostné parametre podľa hodnôt uvedených v tabuľke 1 v percentuálnom vyjadrení. 

Tabuľka 1. Pravdepodobnosť výskytu prvej cifry podľa Benforda

	d
	1
	2
	3
	4
	5
	6
	7
	8
	9
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	30,10
	17,61
	12,49
	9,69
	7,92
	6,69
	5,80
	5,12
	4,58


Teoreticky očakávaný výskyt číslice 1 na prvom platnom mieste numericky vyjadrených hodnôt premenných a iných veličín je podľa Benfordovho zákona vyjadrený hodnotou 30,1%. Podľa toho istého zákona  sa číslica 2 vyskytuje na prvom mieste s pravdepodobnosťou 17,61% a číslica 9 iba s pravdepodobnosťou 4,58%. Grafická interpretácia Benfordových hodnôt je uvedená na obr. 7.  
[image: image10.emf]Obr. 7. Benfordove pravdepodobnostné hodnoty
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Platnosť Benfordovho zákona sme overili na viacerých dátových súboroch. Jedným z nich bol súbor 5000 údajov o odvodoch DPH za rok 2007. Charakteristiky analyzovaného súboru z hľadiska aplikácie Benfordovho zákona sú uvedené v tabuľke 2.

Tabuľka 2. Pravdepodobnosť výskytu číslice d na prvom mieste v súbore 5000 údajov o odvodoch HDP

	
	Pravdepodobnosť
	Rozdiel

	Prvá číslica d
	Empirická
	Exaktná
	pravdepodobností

	1
	32,75
	30,10
	2,65

	2
	16,60
	17,61
	-1,01

	3
	13,38
	12,49
	0,89

	4
	8,28
	9,69
	-1,41

	5
	7,14
	7,92
	-0,78

	6
	6,83
	6,69
	0,14

	7
	4,81
	5,80
	-0,99

	8
	5,51
	5,12
	0,39

	9
	4,69
	4,58
	0,11

	Minimum z rozdielov
	
	
	-1,41

	Maximum z rozdielov
	
	
	2,65

	Súčet absolútnych hodnôt rozdielov
	
	
	8,37



Pre potvrdenie širšej aplikovateľnosti tohto postupu pri overovaní pravdivosti a spoľahlivosti primárnych údajov získavame ďalšie podklady a výsledky našej analýzy budú priebežne zverejňované.  
Záver

Ako ukazujú doterajšie zisťovania o výskyte hospodárskej kriminality, tento jav sa stále viac objavuje v podnikateľskej praxi a zasahuje aj inštitúcie vládnej administratívy. V dôsledku podvodného konania a nedovolenej manipulácie s východiskovými údajmi dochádza k obrovským spoločenským finančným stratám. Navyše, takéto neodhalené konanie podkopáva dôveru spoločnosti v inštitúcie, ktoré by mali byť dôsledne „čisté“. Ako príklad je možné uviesť audítorské firmy a osobitne následne pôsobiace ratingové agentúry. Vzhľadom k tomu, že páchatelia podvodov tohto typu poznajú veľmi dobre aj slabé stránky nimi používaných programových produktov, dokážu realizovať svoje podvodné operácie v tomto prostredí pomerne dlhú dobu. Aktuálnou je preto aj naďalej úloha hľadania účinnejších algoritmov pre kontrolu finančných ukazovateľov a tokov, ktoré vybočujú z prípustného  legislatívneho a finančného rámca.  
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